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FIȘĂ DE LUCRU – SIGURANȚĂ ONLINE
Ce este phishing-ul și cum recunoști un mesaj periculos?

Phishing-ul este o metodă prin care cineva încearcă să te păcălească, printr-un mesaj sau un e-mail  
fals, ca să-i dai parola, datele cardului sau alte informații personale — de multe ori pretinzând că este o  
companie cunoscută.

Aceste mesaje sunt construite să pară reale, dar au adesea mici semne care le dau de gol.

Semnale ale unui mesaj de tip phishing

• Mesajul cere urgent o parolă, un cod sau datele unui card, „înainte să fie prea târziu”.
•  Adresa de e-mail  sau linkul  arată  aproape corect,  dar  cu o mică greșeală  (de exemplu,  litere 
schimbate).
• Mesajul conține greșeli de scriere sau o formulare ciudată, neobișnuită pentru compania respectivă.
• Mesajul promite un premiu neașteptat în schimbul unui click rapid pe un link.

Ce faci

1. Nu dai click pe linkuri din mesaje neașteptate, chiar dacă par să vină de la o companie cunoscută.
2. Verifici direct pe site-ul oficial (scris manual în browser), nu prin linkul din mesaj, dacă informația 
pare importantă.
3. Întrebi un adult înainte să introduci vreo informație personală ca răspuns la un mesaj sau e-mail.
4. Raportezi sau ștergi mesajele suspecte.

Ce NU faci

• Nu introduci parole sau date personale pe un site la care ai ajuns printr-un link dintr-un mesaj 
neașteptat.
• Nu răspunzi la mesaje care cer informații personale urgent.
• Nu deschizi atașamente de la expeditori necunoscuți.

Dacă un mesaj îți cere ceva urgent și personal, oprește-te și întreabă un adult — de obicei, e un 
semn de phishing.


