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FISA DE LUCRU - SIGURANTA ONLINE
Ce este phishing-ul si cum recunosti un mesaj periculos?

Phishing-ul este 0 metoda prin care cineva incearca sa te pacaleasca, printr-un mesaj sau un e-mail
fals, ca sa-i dai parola, datele cardului sau alte informatii personale — de multe ori pretinzand ca este o
companie cunoscuta.

Aceste mesaje sunt construite sa para reale, dar au adesea mici semne care le dau de gol.

Semnale ale unui mesaj de tip phishing

» Mesajul cere urgent o parold, un cod sau datele unui card, ,,inainte sa fie prea tarziu”.

* Adresa de e-mail sau linkul arata aproape corect, dar cu o micd greseala (de exemplu, litere
schimbate).

* Mesajul contine greseli de scriere sau o formulare ciudata, neobisnuitd pentru compania respectiva.
* Mesajul promite un premiu neasteptat in schimbul unui click rapid pe un link.

Ce faci

1. Nu dai click pe linkuri din mesaje neasteptate, chiar daca par sa vinad de la o companie cunoscuta.
2. Verifici direct pe site-ul oficial (scris manual in browser), nu prin linkul din mesaj, daca informatia
pare importanta.

3. Intrebi un adult inainte si introduci vreo informatie personala ca raspuns la un mesaj sau e-mail.

4. Raportezi sau stergi mesajele suspecte.

Ce NU faci

* Nu introduci parole sau date personale pe un site la care ai ajuns printr-un link dintr-un mesaj
neasteptat.

* Nu raspunzi la mesaje care cer informatii personale urgent.

* Nu deschizi atasamente de la expeditori necunoscuti.

Daca un mesaj iti cere ceva urgent si personal, opreste-te si intreaba un adult — de obicei, e un
semn de phishing.
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